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MANIPULACUA INFORMACIJAMA
KAO UGROZA DEMOKRACUE

Sazetak

Sama rije¢ manipulacija u kontekstu medija i informiranja ima negativne konotacije,
budu¢i da najées¢e podrazumijeva namjeru instrumentalizacije krajnjih korisnika. Radi
se zapravo o univerzalnom fenomenu koji ima znadajan utjecaj na cjelokupno drustvo i
drzave. Manipulacija informacija uslijed tehnickih inovacija tj. moguénosti i brzine Sirenja
informacija putem interneta, drustvenih mreza i tiska, te krize povjerenja koju doZivljavaju
zapadne demokracije (trend relativiziranja istine), posljednjih godina dosla je u fokus,
drzavnih institucija i stru¢ne te Siroke javnosti. Ona je uzrok i simptom krize demokracije,
a posljedi¢no dovodi do suzdrZavanja od izlaska na izbore, nepovjerenja prema izabranim
duznosnicima; pa ¢ak dovodi u pitanje demokratske i liberalne vrijednosti. Nedvojbeno je
da sve vrste aktera manipuliraju informacijama (pojedinci, NGO, korporacije i drZzave), no u
radu je fokus na manipulacijama koje provode drzave (izravno ili neizravno) koje imaju za cilj
utjecati na stanovnistvo druge drZave. U posljednjih pet godina zabiljeZeni su takvi slu¢ajevi
tijekom izbornih procesa unutar Europske unije, kao i prema Sjedinjenim Americkim
Drzavama. Da bi se moglo uspjesno djelovati prema medunarodnim interferencijama,
potrebna je pravodobna identifikacija, zatim i koordinacija u poduzimanju adekvatnih
mjera, $to je Europska unija prepoznala, te je od 2015. godine zapocela s poduzimanjem
promisljenih aktivnosti, ne narusavajuc¢i dostignutu razinu slobode izrazavanja i ljudskih
prava. Pred vladama je zapadnih demokracija izazov razvijanja vlastitih otpornosti (isto
kao i pred civilnim drustvom) za prevladavanje ucinaka manipulacije informacijama na
drustvo, radi o¢uvanja demokracije i nacionalne sigurnosti; dok su na temelju prethodnih
iskustava kreirani odredeni alati i tehnike, koji su pokazali odredenu razinu uspjesnosti.

Kljucne rijeci: informacija, manipulacija, demokracija, kriza, otpornost.

1. UVOD

Demokracija pretpostavlja Zivu javnu politicku raspravu, koja se ne smije ugusiti
prestrogim reguliranjem izraZzavanja. Rasprava o politi¢ckim pitanjima uZiva najvecéu zastitu
u liberalnim demokracijama (Bayer et al., 2019). U nase se vrijeme duh demokracije ocituje
u fer i slobodnim izborima i stalnom javnom nadzoru moc¢nih elita. Doba predstavnicke
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demokracije njegovano je kulturom tiska i knjiga, dnevnih novina, pisama i tiskanih poruka
koje su se prenosile telegrafom, i nije puka slucajnost da je predstavni¢ka demokracija, kao
politi¢ki oblik i nacin Zivota, gotovo u cijelosti ubijena ili podcinjena dolaskom radijskog
emitiranja, filma i rane televizije, porastom stranaka, ¢elnika i ¢itavih reZima uvjerenih da
se milijuni ljudi mogu zavesti, pretvoriti u sluge (Keane, 2011).

U izvornom smislu, rije¢ manipulacija znaci rukovodenje ili baratanje predmetima
pomoc¢u pomagala. Danas manipulacija znaci varanje, spletkarenje, pri ¢emu se ideje,
ljude ili dogadaje instrumentalizira, odnosno koristi ih se kao sredstva za prikrivene svrhe.
Manipulacija je prikrivena kontrola nad drugima, dakle, izvrtanje Cinjenica i koristenje
rijeCi tako da ih je tesko na prvi pogled razlikovati od istine. Izmanipulirani pojedinac na
stvari i na svijet oko sebe ne gleda svojim odima te nije sposoban odvojiti zabludu od
smisla (Milisa, 2019). Istina i mo¢ samo djelomic¢no idu ruku pod ruku, prije ili kasnije se

.....

vrsta vise vole mo¢ od istine (Harari, 2018:253).

Mediji danas predstavljaju temeljni izvor informiranja, a razvoj tehnologije omogudio je
njihovu integraciju u svakodnevno funkcioniranje ¢ovjeka. Od samih pocetaka mediji su
bili sredstvo kojim se utjecalo na javno misljenje i poticalo na drustvene promjene, zbog
Cega je teZnja za njihovom kontrolom od strane interesnih skupina i vladajuéih prisutna i
do danasnjih dana. Mediji su posrednici izmedu vlasti i javnosti, te kao cuvari demokracije
trebaju osigurati objektivan i istinit prikaz svih informacija kako bi educirali javnost o
pitanjima od javnog interesa (Boban i Vrbat, 2016), te kako bi ispravno formirali javno
misljenje gradana. Mediji Cesto imaju veliku mo¢ i utjecaj na drustvo, a time i na pojedinca.
Za njih se kaZe, ne bez razloga, kako su ¢etvrta vlast (Tomovic¢ i Vertovsek, 2015).

Mo¢ manipulacije nalazi se u odnosu izmedu €injenica i informacija. Informacije bi trebale
biti pravodobne, pouzdane, potpune i provjerljive, ali one sve viSe postaju sloboda
novinarskog izvjestavanja, koje ne mora biti ¢injenicno, tj. istinito (Milisa, 2019). Posljednjih
10-ak godina pokazalo se da ¢ak ninajveée zapadne demokracije nisuimune na manipulacije
informacijama koje zapravo predstavljaju znacajan rizik za demokratsko uredenje drustva,
odnosno demokracije u cjelini, primjer ¢ega su evidentirane interferencije vanjskih aktera
koje su se dogodile od 2014. u Ukrajini, u slucaju Brexit, prilikom americkih izbora, prilikom
pokusaja mijeSanja u francuske predsjednicke izbore 2017. godine (Jeangéne Vilmer et al.,
2018:7).

Samo pitanje manipulacija informacijama univerzalno je te pogada civilno drustvo, kao
i vlade mnogih drzava; pri tome mora biti jasno da manipulacije mogu imati izvor izvan
ciliane drzave, kao i unutar same te drZzave te se razlikuju sluzbeni drzavni i nedrzavni
akteri. Aktualnost fenomena je u posljednje vrijeme izrazena radi tehnickih inovacija tj.
mogucnosti i brzine Sirenja informacija putem interneta i drustvenih mreza (i tiska) te
krize povjerenja koju doZivljavaju nase demokracije (Jeangéne Vilmer et al., 2018:8-12).
Prema Reuters Institute Digital News Reportu (RIDNR) 2019., diljem svijeta zabiljezeni su
porast populizma, politicke i ekonomske nestabilnosti, uz jacanje zabrinutosti zbog velikih
tehnoloskih tvrtki i njihova utjecaja na drustvo.
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S druge pak strane, manipulacija informacijama ukorijenjena je u ljudskoj prirodi kroz
kognitivne slabosti i krizu znanja. Uzroci postoje i na kolektivnoj razini jer je manipulacija
informacijama povezana s nasim drustvenim Zivotima, ogleda se kroz krizu povjerenja u
institucije, krizu tiska i nezadovoljstvo digitalnim svijetom (Jeangene Vilmer et al., 2018:12).
Manipulacija informacijama i uzrok je i simptom krize demokracije, o ¢emu svjedoci sve
vece suzdrzavanje od izbora, nepovjerenje prema izabranim duZnosnicima, pa ¢ak i pitanje
vaznosti demokratskih i liberalnih vrijednosti (Jeangéne Vilmer et al., 2018:37).

IzZloZenost gradana velikoj koli¢ini dezinformacija, ukljucujuéi obmanjujuce i potpuno lazne
informacije, jedan je od glavnih izazova s kojima se Europa danas suocava (Komunikacija,
2018:1). U 2018. godini nepozeljne Cinjenice oznacene su kao ,lazne”; lazne informacije
redovito se Salju putem interneta i sve sofisticiranije deepfake videotehnologije mogu
manipulirati slikama i glasovima kako bi realno prikazale nesto $to se nikada nije dogodilo.
,Filtrirani mjehuri¢i“ omogucavaju ljudima da Zive u ,odjelima za jeke”, izloZenim prije
svega na informacije i misljenja koja su u skladu s njihovim vlastitim (Knight Commission,
2019:5).

Dezinformacijski i propagandni dogadaji ometaju demokraciju na dva nacina: dominiraju
i naruSavaju javni diskurs i korumpiraju proces donoSenja demokratskih odluka, te
kada taj proces vodi politickom uspjehu, politicka opcija koja je pobijedila na izborima
manipulacijom, dolazi u moguénost dekonstruiranja ustavnog sustava (Bayer et al.,
2019:11). Ipak, potrebno je napomenuti da to¢na uzro¢no-posljedi¢na povezanost izmedu
dezinformacija i politickog misljenja i glasackog ponasanja pojedinaca jos nije znanstveno
dokazana (Bayer et al., 2019). Takoder, bilo bi pogresno zakljuciti da su sve vijesti oko nas
lazne, da je svaki pokusaj da otkrijemo istinu osuden na propast i da nema nikakve razlike
izmedu ozbiljnog novinarstva i propagande (Harari, 2018:254).

2. DOMINANTNI TRENDOVI | NAJAKTUALNUI PRIMJER
»MANIPULACIJA INFORMACIJAMA®

Drustveni mediji postali su sveprisutni u Zivotima milijardi pojedinaca (od lipnja 2017.
Facebook ima vise od dvije milijarde aktivnih korisnika, Youtube 1,5 milijardi, Instagram
700 milijuna, a Twitter 328 milijuna). Drustvene mreZe kao izvor informacija koristi 62 %
odraslih Amerikanaca i 48 % Europljana (RIDNR, 2016). Google i Facebook sada cCine vise
od 70 % web-prometa, Sto znaci da i druge web-stranice, ukljucujuéi novinske organizacije,
vecinu publike dobivaju s tih platformi. Te su platforme postale ,vratari” interneta, dok
u isto vrijeme, oni ostvaruju ogromne prihode od oglasavanja (Jeangene Vilmer et al.,
2018:39). Godisnje izvjesée Freedom Housea iz 2017. o mreznoj slobodi, pokazuje da sve
viSe drzava manipulira informacijama na drustvenim mrezama koristeci trolove, botove ili
lazne web-stranice. Zadnjih su godina taktike manipulacije internetom i dezinformiranja
otkrivene tijekom izbora u najmanje 18 drzava, a ,taktika dezinformiranja pridonijela je
tome da se vec sedmu godinu za redom smanjuju ukupne internetske slobode”. Prema
RIDNR 2019. vise od polovice (55 %) gradana iz uzorka 38 zemalja ostaje zabrinuto zbog
svoje sposobnosti da na internetu odvoje $to je stvarno i lazno (u slu¢aju Hrvatske 54 %).
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Napredak tehnologije omogucio je gradanima nesvakidasnji pristup velikom svjetskom
bazenu znanja i ljudi. Ipak, ista ta tehnologija nadvladava moguénost pojedinaca da
pronadu vijesti koje smatraju pouzdanim. Bududéi da internet omogucuje bilo kome da
kreira sadrzaj i dijeli ga Siroko, postoji manja kontrola to¢nosti. Krive/neto¢ne informacije
i dezinformacije Sire se viralno, ponekad nevinim dijeljenjem, ponekad zlo¢om. U
meduvremenu, linija izmedu vijesti i miSljenja postala je zamagljena, bududi da se vijesti
sve vise isprepli¢u s komentarima (Knight Commission, 2019:5). Dezinformacije su moc¢no,
jeftino i Cesto ekonomski isplativo sredstvo manipulacije. Najpoznatiji slu¢ajevi dosad su
ukljucivali pisane ¢lanke, ponekad uz autenti¢ne slike ili audiovizualni sadrzaj, izvadene iz
konteksta. Medutim, sada je dostupna nova i cjenovno pristupacna tehnologija s pomocu
koje se lako mogu izraditi lazne slike i audiovizualni sadrzaj (tzv. deep fakes, tj. ,uvjerljivi
krivotvoreni sadrzaji”) i tako jo$ ucinkovitije manipulirati javnim misljenjem (Komunikacija,
2018:5).

Masovnim kampanjama dezinformiranja na internetu u velikoj se mjeri koriste razli¢iti
domacdi i strani akteri kako bi stvarali nepovjerenje i drustvene napetosti, Sto moze imati
ozbiljne posljedice za sigurnost gradana. Nadalje, dezinformacijske kampanje koje provode
trece zemlje mogu biti dio hibridnih prijetnji unutarnjoj sigurnosti, medu ostalimiizbornim
postupcima, osobito u kombinaciji s kibernetickim napadima. Sirenjem dezinformacija
manipulira se javnim misljenjem i tako utjece na procese donosenja politika (Komunikacija,
2018:1-2). Globalni internet zapravo nudi sigurnosnim i obavjestajnim agencijama priliku
za Sirenje i poboljsanje informacijskog ratovanja, a istovremeno predstavlja svoje ciljeve
i Zrtve s novim izazovima (Levin Jaitner, 2015). Prema misljenju sudionika u javhom
savjetovanju koje je provela Komisija, namjerno dezinformiranje u cilju utjecanja naizbore
i imigracijske politike dvije su najvaznije kategorije za koje se smatra da bi vjerojatno
mogle Stetiti drustvu (Komunikacija, 2018:4).

lako i druge drZzave to Cine ili pokusSavaju, ali s mnogo manje uspjeha i puno manje
sredstava na medunarodnoj sceni, radi njihova utjecaja i uspjeha, najcesée se isticu
kao najvaznije Rusija i, u manjoj mjeri, Kina, no to ne znaci da samo ove dvije drzave
manipuliraju informacijama izvan svojih granica (Jeangéne Vilmer et al., 2018:49). Rusija
(Kremlj) sigurno nije jedini drzavni akter koji koristi takvu taktiku, ali je jedini koji ju koristi
tako dugo i tako ucinkovito. Te su taktike integrirane u rusku sluzbenu doktrinu, Cija je
strategija oslabiti Zapad (Jeangéne Vilmer et al., 2018:50-51). Ruski stratezi govore o
,ratu nove generacije” u odnosu na rastucu uporabu nevojnih i ne-smrtonosnih sredstava
(Jeangene Vilmer et al., 2018:55). U ovom ratovanju nove generacije uloga informacija
je od srediSnje vaZnosti (postaje operativni alat) sada kada su ,glavno bojiSte svijest,
percepcija i stratesSko procjenjivanje protivnika®, a sve s ciljiem nametanja svoje strateske
volje drugoj strani (Adamsky, 2015:26).

Slucaj Sjedinjenih Americkih Drzava (izbori za predsjednika iz 2016.) bio je osebujan po
tome Sto je otkrio da je druga drzava, Rusija, koristila manipulaciju za promociju svojih
interesa i utjecaja u inozemstvu (Jeangéne Vilmer et al., 2018:47). Nakon ruskog uplitanja
u americki izborni proces 2016. (karakteriziran ciljanom uporabom internetskih platformi
i druStvenih mreza) i uspostave ruskih drzavnih medija Sputnik i Russia Today (RT) u
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Sjedinjenim Ameri¢kim Drzavama, americki su mediji izrazili duboku zabrinutost u vezi s
onim $to politicki svijet doZivljava kao nove strategije ruskog utjecaja. Takve zabrinutosti
odrazavaju dublju zabrinutost, Siroko rasprostranjenu u politi¢kim, diplomatskim i vojnim
krugovima u Sjedinjenim Americ¢kim Drzavama, zbog nedostatka spremnosti i koordinacije
za adekvatno i proporcionalno reagiranje na ovu novu prijetnju (Jeangene Vilmer et al.,
2018:125).

Istraga specijalnog istrazitelja utvrdila je da se Rusija mijesala u predsjednicke izbore 2016.
uglavnom dvjema operacijama. Prvo, ruski entitet proveo je kampanju kroz drustvene
medije koja je pogodovala predsjednickom kandidatu Donaldu J. Trumpu i omalovaZavala
predsjednicku kandidatkinju Hillary Clinton. Drugo, ruska obavjestajna sluzba provodila je
racunalne provale protiv zaposlenika i volontera koji su radili na kampaniji Hillary Clinton,
a potom pustila/objavila ukradene dokumente. Istraga je takoder utvrdila brojne veze
izmedu ruske vlade i Trumpove kampanje. lako je istragom utvrdeno da je ruska viada
shvatila da ée imati koristi od Trumpova predsjednistva i radila je na postizanju tog ishoda,
istraga nije utvrdila da su se ¢lanovi Trumpove kampanje urotili ili se koordinirali s ruskom
vladom u njenim aktivnostima mijesanja u izbore (U.S. Department of Justice, 2019).

Ovdje je potrebno spomenutii slu¢aj Ukrajine, gdje su u studenom/prosincu 2013. zapoceli
masovni prosvjedi gradana i oporbe, nakon $to je predsjednik Janukovi¢ odbio potpisati
Sporazum o stabilizaciji i pridruzivanju s Europskom unijom te se odlucio za ocuvanje
gospodarskih odnosa s Ruskom Federacijom. Nakon smjene proruskog predsjednika,
Rusija je povrijedila suverenost druge drZave intervencijom na njezinu teritoriju, Sto je
u konacnici rezultiralo odcjepljenjem cijelog Krima od Ukrajine i njegovim pripojenjem
Rusiji, dok medunarodna zajednica ne priznaje novonastalo stanje (Dipalo, 2015:86). Rusija
nikad ne bi uspjela pripojiti Krim da nije imala potporu stanovnika Krima. Bez obzira na to
$to su velikim dijelom ti stanovnici etnicki Rusi i nisu bili lojalni ukrajinskoj vladi, Rusija
je provedbom informacijskih operacija, izazivanjem gospodarske nestabilnosti u zemlji,
politickom subverzijom, zastrasivanjem i razli¢itim drugim metodama postigla izniman
utjecaj na lokalno stanovnistvo (Brzica, 2018:203-204). Poseban element ruske invazije
na Ukrajinu 2014. godine bio je informacijski rat ciji je cilj bio potkopati faktualnost, uz
istodobno ustrajanje na neduZnosti, Sto se kasnije na jo$ profinjeniji nacin nastavilo i u
SAD-u (Snyder, 2019:201). Ruski su novinari u svojim izvjes¢ima o Ukrajini ¢esto mijesali
¢injenice i fikciju (Goncarenko, 2015).

S druge pak strane, Kina danas kontrolira vise od 3000 javnih televizijskih kanala u
svijetu, preko 150 televizijskih kanala na pretplatu, oko 2500 radiostanica, oko 2000
novina i 10.000 ¢asopisa i viSe od tri milijuna internetskih stranica. Pored toga, rezim je
objavio gotovo 250.000 knjiga (Shambaugh, 2013: 227-228). Ove vektore nadopunjuju
mreze koje emitiraju kulturne sadrZaje u obrazovne i akademske svrhe, poput Instituta
Konfucija, koji su preferirani nacini Sirenja utjecaja i sluzbenih poruka. Australija je
glavna meta kineskog utjecaja. (Jeangene Vilmer et al., 2018:62) Kineska internetska
populacija od 800 milijuna dobiva vrlo ogranicen internet, onaj koji ne ukljucuje pristup
Googleu, Facebooku, YouTubeu ili New York Timesu. Kina je u moguénosti kontrolirati
tako ogroman ,ocean” sadrzaja putem najveceg sustava cenzure na svijetu, prikladno
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poznatog kao Veliki vatrozid. Zajednicki je to napor vladinih nadzornih tijela i tehnoloskih
te telekomunikacijskih tvrtki primoranih na provodenje drzavnih pravila. Sve to doprinosi
tome da Kina ima najmanju internetsku slobodu od 65 drzava koje nadzire skupina za
zastitu prava Freedom House. Vlada sada zaposljava najmanje 50.000 ljudi za provodenje
cenzure, zabranjujuéi web-stranice koje ne odobrava i prisiljavaju¢i pretraZivae na
filtriranje sadrZaja koji se smatra Stetnim. Postoji i ,vojska” koja djeluje u drustvenim
medijima, koji prema jednoj procjeni, objave 500 milijuna provladinih komentara
godisnje. S vise od polovice od 1,4 milijarde ljudi na mrezi, Kina tvrdi da se ogranicenja
uglavnhom odnose na odrZavanje drustvenog poretka i zastitu nacionalne sigurnosti
(Bloomberg, 2018). Rusija je takoder u prosincu 2019. godine uspjesno provela testiranje
Runeta (internet pod drzavnom kontrolom, izvan globalne mreze), vjerojatno s istim ili
slicnim ciljem kao ranije i Kina te Iran (Knezovi¢, 2019). Navedeni primjeri nedvojbeno
ukazuju na strateSke smjerove navedenih zemalja, koji su potpuno oprecni trendovima
zapadnih demokracija, koje su zadrzale otvorenost i slobodnu razmjenu informacija, pri
¢emu i dalje skrbe za sigurnost gradana i nacionalnu sigurnost uz visoku razinu zastite
ljudskih prava te osobnih sloboda.

Usporedujuci uplitanje u americke, francuske i njemacke izbore 2016.- 2017, finski
istraZiva¢ Mika Aaltola (2017) stvorio je model mijeSanja u izbore koji ukljucuje pet faza: 1.
Koristenje dezinformacija za pojacavanje sumnji i podjela, 2. Krada osjetljivih i propusnih
podataka, 3. Propustanje ukradenih podataka putem navodnih ,aktivista” ili zvizdaca, 4.
,,Bijelo pranje” podataka koji su procurili preko glavnih medija (zvizdaci imaju tercijarnu
ulogu, rabe se za ,kriti€nu vjerodostojnost” da bi informacije prenijeli u glavne medije
gdje se dalje razvijaju), 5. Tajna veza/dogovaranje izmedu strane drzave i stranke, radi
sinkronizacije izbornih aktivnosti. Na temelju scenarija u pet faza, klju¢ u ucinkovitosti
mijeSanja u izbore nije toliko krada osjetljivih podataka sama po sebi, veé pronalaZzenje
nacina da se podaci koriste za demografsko i geografsko ciljanje pravih biraca s podjelom
dezinformacija, i pusStanje ukradenih podataka i izobli¢enih sadrZaja na takticki i dobro
tempiran nacin.

Na kraju ostaje ¢injenica da su manipulacijske kampanje iz 2016. godine bile organizirane
strateski, dobro financirane i uskladene akcije profesionalnog tima s namjerom da
utjeCu na — domace ili strane — politicke procese. Sumnja se da Rusija stoji iza mnogih
dezinformacijskih radnji, ali ona to negira i dokazi nisu dovoljni da bi bili osnova za
medunarodno pravne posljedice. | dok su informativni prostori liberalnih demokracija
otvoreni i dostupni svima Sirom svijeta, ruski su i kineski kontrolirani i zasti¢eni (Russell,
2016).

3. STO CINI EUROPSKA UNIJA KAO ODGOVOR NA IZAZOVE
DEZINFORMACUA

Od 2015. Europska unija postavlja i aktivno provodi konkretne mjere za borbu protiv
dezinformacija, u cilju zastite svojih demokratskih sustava i javne rasprave. Ponajprije
se to odnosi na rjeSavanje koordiniranih dezinformacijskih kampanja, ¢esto razvijenih s
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politickim ciljevima, koje dolaze iz i izvan Europske unije, radi ¢ega su institucije EU-a i
drzave ¢lanice pojacale svoje napore i nastavljaju konkretno djelovati.

Nakon uocenih dezinformacijskih kampanja od strane Rusije, na poziv Europskog vijeéa,
Europska sluzba za vanjske poslove (EEAS) 2015. godine osnovala je Radnu grupu , East
Stratcom Task Force" (ESTF). Radna skupina razvija komunikacijske proizvode i kampanje
usmjerene na bolje objasnjenje politika EU u zemljama Isto¢nog partnerstva (Armenija,
Azerbejdzan, Bjelorusija, Gruzija, Moldavija i Ukrajina). Izvjestava i analizira trendove
dezinformacija, te podiZe svijest o dezinformacijama koje dolaze iz ruske drzave, ruskih
izvora i Sire se u medijskom prostoru isto¢nog susjedstva. Glavni proizvod tima za
podizanje svijesti o dezinformacijama jest tjedni pregled dezinformacija (EU vs. Disinfo).
Akcijski plan protiv dezinformacija, koji je Europsko vije¢e odobrilo u prosincu 2018.
godine, prepoznao je da je ESTF katalogizirao, analizirao i stavio naglasak na vise od 4500
primjera dezinformacija Ruske Federacije, ujedno podizudi svijest, te izlazudi alate, tehnike
i namjere dezinformacijskih kampanja (EEAS, 2018).

OVERVIEW OF ELV JCINT AND COORDIMATED ACTION AGAIMST DISINFORMATION

Launch of the EEAS East Communication an tackling online Code of practice against
StratCom Task Force disinformation: a European approach disinformation

W O[Em] O ooz ]  NEEEEN O (7257 | WIIESEM

Joint Framework on Package of measures securing free Launch of the Observatony for .
A i

countering hybrid t ean elections Social Media Analy

Action Plan against Reporting by online Set up of the Rapid Alart
disinformation platforms System

O[] O [5)

IR

J>| lanuary-May 2019 I

Eurcpean Media European Commission’s Co

the informal ELI2 ers’ meeting in Sibiu

cooperation network for elections

Slika 1. Pregled poduzetih aktivnosti Europske unije
lzvor: https://ec.europa.eu/digital-single-market/en/tackling-online-disinformation

Mjerama koje poduzimaju Europska unija, njezine drzave ¢lanice i drugi relevantni dionici
pokusava se ograniciti pojavnost i u¢inak dezinformacija na internetu. Te se mjere moraju
poduzimati unutar pravnog okvira uredenog Poveljom Europske unije o temeljnim
pravima i Europskom konvencijom o ljudskim pravima. Konkretno, sloboda izrazavanja
ugradena je u ¢lanak 11. Povelje Europske unije o temeljnim pravima i ¢lanak 10. Europske
konvencije o ljudskim pravima kao nuZan preduvjet razboritog odlucivanja u slobodnim
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i demokratskim drustvima. Sloboda izraZavanja proteZe se na tiskane medije, radijske,
televizijske i internetske medije te ukljucuje pravo na misljenje i pravo na primanje i
davanje informacijaiideja,bez uplitanja tijela vlastii bez obzira na granice”, kao i sastavne,
posljedic¢ne vrijednosti slobode medija i medijskog pluralizma (Kodeks, 2018). Kodeks
EU-a o suzbijanju dezinformacija potpisale su internetske platforme Facebook, Google i
Twitter, Mozilla, kao i oglasivadi i reklamna industrija u listopadu 2018. (od svibnja 2019.
| Microsoft), a potpisnici su predstavili i svoje aktivnosti (najbolju praksu) za provedbu
Kodeksa (Anex Il).

U prosincu 2018. godine, EU je predstavila Akcijski plan protiv dezinformacija s dodatnim
mjerama za suzbijanje dezinformacija, ukljucujuéi stvaranje brzog sustava upozorenja
(sustav brzog uzbunjivanja uspostavljen je izmedu institucija EU-a i drZava ¢lanica kako bi
se olaksala razmjena informacija/saznanja u vezi s dezinformacijskim kampanjama te kako
bi koordinirali odgovore) i pomno pracenje provedbe Kodeksa o suzbijanju dezinformacija
koji su potpisale internetske platforme (EEAS, 2018).

S druge pak strane, rusko ,informacijsko ratovanje” suoceno je s nekoliko strukturnih
ogranicenja. Prvo, demokratizacija informacija putem interneta, posebno u demokratskim
zemljama, stvara Zestoku konkurenciju velikim ruskim medijima. Po broju gledatelja, na
televiziji, pa ¢ak i na drustvenim mreZama, RT ostaje znatno ispod BBC-ja, CNN-a i Al-
Jazeere. Pored toga, Kremlj ne stvara toliko krize koliko iskoristava postojece ranjivosti,
podjele i politicke ili medunacionalne napetosti. Vazno je oduprijeti se iskuSenju da se
Rusija iskoristi za objasnjenje svih teskoca, od izbora Trumpa do Brexita, istovremeno
minimiziraju¢i odgovornost koja pada na zapadne liberalne demokracije i za krizu
povjerenja medu javnoscu (Jeangeéne Vilmer et al., 2018:58). Ovdje je potrebno istaknuti
da je francuski predsjednik Emanuel Macron u studenome 2018. godine predstavio
Parisku inicijativu za povjerenje i sigurnost u kibernetickom prostoru, dokument koji
reafirmira ideju regulacije interneta s pozicije zastite ljudskih prava (ova inicijativa
se nastavlja na veé postojecu ideju Tima Bernersa Lea, izumitelja weba, Cija je zaklada
World Wide Web Foundation nedavno predstavila ,,Ugovor za bolji web“ koji sadrzava
temeljna nacela: slobode, otvorenosti, neograni¢enog pristupa, sigurnosti i dr.), koji bi
postojedi internet trebali uciniti boljim. Tvorac weba naveo je niz razloga za zabrinutost,
poput nezadovoljstva korisnika komercijalnim oglasavanjem, narusavanjem privatnosti
i Sirenjem govora mrZnje i laznih vijesti. Ugovor o webu zahtijeva od vlada da tretiraju
privatnost kao temeljno ljudsko pravo, a tu ideju podupiru i vodeée tehnoloske korporacije,
poput Googla, Facebooka, Applea i Microsofta. Rusija i Kina vec¢ su odbile potpisati slicne
prijedloge u okviru UN-a buduéi da one naglasavaju drzavni suverenitet iznad ljudskih
prava pojedinaca, $to znaci da inzistiraju na vlastitom suverenom pravu na prikupljanje
podataka o svojim drzavljanima ili definiranju standarda govora mriZnje razli¢ito od
zapadnog vrijednosnog sustava (Polovi¢, 2019).

Sukladno s navedenim, od internetskih platformi sve se vise ocekuje da postuju ne samo
pravne obveze koje proizlaze iz prava EU-a i nacionalnog prava, ve¢ i da s obzirom na
svoju kljuénu ulogu djeluju na primjereno odgovoran nacin kako bi se osiguralo sigurno
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internetsko okruzenje, kako bi se korisnike zastitilo od dezinformacija te kako bi ih se
izlozZilo razlicitim politickim stajalistima (Komunikacija, 7).

4. POJEDINI ALATI | MOGUCNOSTI USPJESNE BORBE PROTIV
DEZINFORMACUA

Posljednjih godina nekoliko je aktera — drzave, medunarodne organizacije, civilno drustvo
i privatni akteri — postavilo mehanizme za borbu protiv manipulacija informacijama.
Uobicajeno je pitanje je li bolje odgovoriti na napad manipulacijom informacijama ili ga
jednostavno ignorirati i, ako je izbor odgovoriti, je li dovoljno da ga se ispravi ili treba
iskoristiti priliku za promociju alternativne poruke. Odgovor na pitanje bi bio kombinacija
ignorancije i defenzivnih te ofenzivnih mjera. Najucinkovitije rjeSenje bi stoga trebalo
kombinirati defenzivnu strategiju s ofenzivhom, pruzanjem novih informacija koje ce
pomocdi povratku kontrole nad raspravom, za $to je potrebno jako puno vremena i resursa
(Jeangene Vilmer et al., 2018:105-106).

Provjeravatelji ¢injenica danas su postali sastavni dio medijskog vrijednosnog lanca.
Oni provjeravaju i procjenjuju vjerodostojnost sadrzaja na temelju Cinjenica i dokaza
te analiziraju izvore i postupke stvaranja i distribucije informacija. Vjerodostojnost
provjeravatelja Cinjenica ovisi o njihovoj neovisnosti i njihovoj uskladenosti sa
strogim etickim pravilima i pravilima transparentnosti. Gusta mreZa jakih i neovisnih
provjeravatelja Cinjenica klju¢ni je preduvjet za stvaranje zdravog digitalnog ekosustava
(Komunikacija, 2018:9). Komuniciranje i jacanje osvijeStenosti javnih tijela sastavni je
dio odgovora na problem dezinformiranja. Za suzbijanje laznih diskursa stratesko se
komuniciranje, osim na otkrivanje i analizu podataka, mora oslanjati i na odgovarajuce
aktivnosti informiranja (Komunikacija, 2018:16).

Medijska pismenost postaje jedna od najvaznijih kompetencija u 21. stoljec¢u (Polovic,
2019). CjeloZivotni razvoj klju¢nih i digitalnih kompetencija, posebice mladih ljudi, kljuc¢an
je za jacanje otpornosti nasih drustava na dezinformacije (Komunikacija, 13). Odgojno-
obrazovni sustav u demokratski uredenim drZzavama zahtijeva kriticko misljenje. Poticanje
prema kvalitetnom kritickom promisljanju pocinje u obiteljskom odgoju. Poticanje
na kriticko misljenje osigurava pojedincu da uspjesnije razluCuje laz od istine. Kriticki
osvijeSten pojedinac lakse i jednostavnije uvida manipulaciju koju (sve vise i intenzivnije)
provode mediji. Kriticko promisljanje medijskih poruka takoder dovodi do selekcioniranja
i odbacivanja ispraznih i laznih poruka (Milida i Curko, 2010). Kljuéna je stvar oko dobivanja
pouzdanih informacija da ako ih Zelite, vjerojatno morate dobro za njih platiti. Ako se
vijesti dobivaju besplatno, mozda je sami korisnik takvih vijesti upravo proizvod. Drugo
je pravilo — ako su neki problem ili tema jako vaZni, potrebno je o njima procitati svu
relevantnu, recenziranu znanstvenu literaturu (Harari, 2018:255).

Ovdje je bitno i napomenuti da je od 2017. u Njemackoj na snazi Zakon o provedbi mreznih
zakona (NetzDG) koji uvodi visoke novcane kazne za vlasnike drustvenih mreza (s preko
2 milijuna korisnika) ako ne uklone objave koje imaju obiljeZja govora mrinje, ali nema

| 473 |



CONFERENCE PROCEEDINGS | INTERNATIONAL SCIENTIFIC AND PROFESSIONAL CONFERENCE

istaknutih sankcija za dezinformiranje javnosti (Milisa, 2019), odnosno kazneni su propisi
ograniceni samo na lazne podatke u odredenim konkretnim sluc¢ajevima (Bayer et al.,
2019). Odredeni pravni stru¢njaci misljenja su da bi i novi hrvatski zakonski okvir trebao
traZiti dobre prakse u njemackom NetzDG-u, ali i u brojnim dokumentima Europske unije
usmjerenima na prevenciju i suzbijanje nezakonitog sadrZzaja na internetu, ukljucujudi i
drustvene mreze. Osim govora mrznje, po uzoru na okvire Unije, novi bi okvir nuzno morao
implementirati i druge sigurnosne izazove, kao sto je Sirenje laznih vijesti, koje djelomi¢no
pokrivai¢l. 325. st. 2. Kaznenog zakona, te adresirati moderne pojavne oblike internetskih
prijevara i drugih zlouporaba interneta izabirudi i taksativno odredujuéi kaznena djela
koja bi zahtijevala uklanjanje sadrzaja od strane drustvenih mreza kao $to je to ucinio
njemacki Zakon (Roksandi¢ Vidlicka i Mamic¢, 2018). U tome kontekstu, moZe se razmotriti
i kriminalizacija najtezih oblika (organiziranih) dezinformacijskih akcija (Bayer et al., 2019).
Na kraju je potrebno istaknuti da je za borbu protiv dezinformacija i propagande potrebna
suradnja svih socijalnih aktera i dionika, od poslovnih aktera, medija i politickih stranaka
do obrazovnih ustanova i nevladinih organizacija (Bayer et al., 2019).

5. ZAKLJUCAK

Za kraj preostaje konstatirati da hibridne prijetnje zasigurno neée nestati; izvjesno je da
Ce se u predstoje¢em razdoblju i pojacati (narocito dezinformiranje), kao Sto ce se daljnje
uslozniti situacija Sto se tice primjene alata i tehnika koje prate trajni tehnoloski napredak
(koji je doslovno eksplodirao posljednjih 15-ak godina), kao i moguénost otkrivanja
izvora istih napada. lako su evidentni odredeni uspjesi prilikom takvog djelovanja prema
zapadnim demokracijama, treba biti realan prilikom pridavanja znacaja spomenutima.
Cinjenica je ipak da u odnosu na tradicionalne oblike medunarodnih interferencija uslijed
geopolitickog nadmetanja, hibridno djelovanje uz puno racionalnije troskove i izloZenost,
isporucuje iznimne rezultate.

Svjesnost (dezinformacijskog djelovanja/hibridnih prijetnji), edukacija, razvoj digitalnih
kompetencija, pristup relevantnim informacijama, transparentnost upravljackih struktura
te kriticko promisljanje — ostaju u fokusu razvijanja otpornosti gradana/drzava u borbi
protiv dezinformacija. U predstojeéem razdoblju, namece se nuZnost da relevantne
znanstveno istraZivacke ustanove daju znacajniji doprinos pravodobnom promicanju
dokazanih ¢injenica u slu¢ajevima dezinformacijskih ili manipulacijskih djelovanja, naravno
uz sudjelovanje civilnog drustva.

U kontekstu dezinformacija i hibridnog djelovanja, medunarodnih interferencija, klju¢no
¢e i nadalje biti djelovanje sluzbenih/institucionalnih aktera kojima je to sastavni dio
posla i aktivnosti (NATO Intelligence Fusion Centre — NIFC i European External Action
Service-EEAS, odnosno EU Intelligence and Situation Centre-EUINTCEN), a koje u suradnji
s obavjestajnim sustavom svake zemlje EU i NATO clanice, prate trendove, promisljaju
alate i tehnike za uspjesno prevladavanje izazova koje nose hibridne aktivnosti treéih
zemalja.
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INFORMATION MANIPULATION
AS A THREAT TO DEMOCRACY

Abstract

The word “manipulation” has negative connotations in the context of media and mass-
communications, since it most often implies the intent to instrumentalize the end user.
It is a universal phenomenon having a significant effect on the overall society and states.
Due to technical innovations, i.e. the possibility to quickly spread information through
the Internet, social media and press, as well as due to the lack of confidence experienced
by western democracies (the trend to relativize the truth), manipulation of information
has lately come into focus of state authorities, experts and the public. Manipulation of
information is the cause and symptom of the crisis of democracy. Consequently, it leads to
not voting, lack of confidence in the elected officials, even questioning the democratic and
liberal values. Without any doubt, all types of actors manipulate information (individuals,
NGOs, corporations and states). The focus of this paper is on manipulations done by the
state (directly or indirectly) with the aim to influence the citizens of another state. In the
past five years such cases have been noted during election processes within the European
Union andin the United States of America. To be able to successfully deal with international
interference, a timely identification is necessary followed by coordinated adequate
measures. The European Union has recognized this need and in 2015 has started to take
thoughtful activities, not infringing the achieved level of freedom of speech and human
rights. The governments in western democracies as well as the civil society are facing
the challenge to develop their own resilience to overcome the effects the manipulation
of information has on the society, for the sake of safeguarding democracy and national
security. Based on former experience particular tools and techniques have been created
which have shown a certain level of success.

Keywords: information, manipulation, democracy, crisis, resilience.
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